
CyberSecurity

Utilizar a mesma password em vários sites,

pode colocar em risco a sua informação.

Caso alguém as capture, por exemplo, através de uma fuga de 

ingormação, elas poderão ser utilizadas para aceder ás suas

outras contas.

Para saber se as suas passwords podem ter sido comprometidas visite

https://haveibeenpwned.com/

Se necessitar de se registar, escolha uma 

password robusta e única.

Algumas lojas online, requerem que crie uma conta para as 

usar. Nestes casos, assegure-se que define passwords 

longas e robustas, e que nunca as use noutras contas.

Leve em conta estes simples conselhos para 

proteger a sua informação e dispositivos a cada

passo das suas compras online.

Confirme se o URL começa por HTTPS

Antes de fazer a compra, confira se o endereço da página 

começa por https (e não http) ou se tem um cadeado.

Isto significa que a informação está cifrada  antes de enviar 

dados à empresa.

Ajudamos a que tenha uma vida online 
mais segura

Ative os alertas das suas contas, para que possa

acompanhar todos os seus movimentos. Se detetar 

algo suspeito informe-nos de imediato.

Não o encontra? Pode ser phishing. Reporte!

Contacte a empresa que está a ser suplantada e informe-os para que 

possam investigar e assim proteger outros.

Se quem lhe enviou a mensagem for um amigo, avise-o para que não caia 

na armadilha.

Se começa por HTTP poderá visitar a página, mas

não introduza informação pessoal ou dados bancarios.

O mesmo se aplica ao download desoftware ou de anexos,uma vez que

poderão ser maliciosos e causar a perda do controlodo seu equipamento.

Se introduzirinformação bancaria numa página http, verifique o 

extrato de conta para prevenir movimentos não autorizados.

¡Finalize a compra e aguarde a entrega!

LEMBRE-SE, PROTEJA A SUA INFORMAÇÃO E EQUIPAMENTO.

COMPRAS ONLINE  
MAIS SEGURAS

Recebe uma proposta que lhe interessa.

Pode ser un email, SMS, mensagem instantânea, uma 

chamada telefónica ou um banner no browser. Pode

vir de alguém que conhece bem… ou não.

Pode tratar-se de uma promoção de marketing 

verdadeira ou de uma burla.

Verifique se a promoção é legítima

Antes de clicar em qualuqer link, confirme se a promoção é

real, digitando o endereço diretamente na barra do browser.

Caso se trate de uma mensagem maliciosa, clicar nos links  

poderia infetar o seu equipamento ou até dar azo a roubo de 

credenciais de acesso.
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